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Kurzbeschreibung

In dieser technischen Analyse der Enterprise Strategy Group (ESG) von TechTarget werden die Ergebnisse
einer umfassenden Evaluierung der Sicherungslésungen von Veeam fur Microsoft 365 erlautert. Im Rahmen
dieser Analyse wurden auch die Funktionalitaten fir ein granulares Backup-Management und die agilen
Wiederherstellungsoptionen untersucht.

Die Herausforderungen

Fir die richtige Anwendung kénnen Unternehmen durch eine Migration in die Cloud zahlreiche Vorteile
realisieren. Beispielsweise kann die Verantwortung flr Elemente wie das physische Rechenzentrum, Hosts,
Netzwerk, Betriebssystem und Anwendung auf den SaaS-Anbieter eines Unternehmens Ubertragen werden.
Bei den meisten (wenn nicht allen) SaaS Anwendungen ist das Unternehmen jedoch weiterhin fiir das
Management und den Schutz der in die Anwendung eingegebenen Daten verantwortlich. Die jingste Umfrage
der Enterprise Strategy Group ergab, dass ein Drittel (33%) der Befragten noch immer falschlicherweise davon
ausgeht, dass der Schutz der Daten in ihren SaaS-Anwendungen in die Verantwortung ihres SaaS-Anbieters
fallt (siehe Abbildung 1)." Unsere Untersuchungen haben auRerdem ergeben, dass auch SaaS nicht vor
Datenverlust verschont bleibt. So gaben 53% der Umfrageteilnehmer an, dass es in ihrem Unternehmen

in den vergangenen zwolf Monaten zum Verlust oder zur Beschadigung von SaaS-Daten kam.

Abbildung 1. Weiterhin mangelndes Bewusstsein fur die Notwendigkeit der SaaS-Datensicherung
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Wir baten die Unternehmen um Angaben zu ihrer primaren Methode zur Sicherung von Microsoft 365-Daten.
Dabei ergab sich kein eindeutiger Konsens. Die drei haufigsten Antworten waren Backup-as-a-Service flr
SaaS (34%), Drittanbieter fur lokale Backups (23%) und Drittanbieter fur Cloud-Backups (18%), also
Flexibilitat der Bereitstellung der Lésung und das Repository-Ziel sind von entscheidender Bedeutung.?

Der Service: Veeam Data Cloud fiir Microsoft 365

Veeam bietet drei Optionen fur Bereitstellung, Management und Lieferung zur Sicherung von Daten in
Microsoft 365: Backup-Service, Backup-Software und Managed Services. In diesem Bericht betrachten
wir den Service Veeam Data Cloud for Microsoft 365 sowie die Software Veeam Backup for Microsoft 365.

Veeam Data Cloud for Microsoft 365 ist ein Datensicherungsservice zum Schutz von Microsoft 365-Daten

vor versehentlicher Léschung, Sicherheitsbedrohungen und Licken in den Aufbewahrungsrichtlinien. Der
Schwerpunkt des Services liegt dabei auf einer Vereinfachung der Backup-Umgebung, wobei die Infrastruktur
von Veeam verwaltet wird und unbegrenzter Speicher inbegriffen ist. Wie in Abbildung 2 gezeigt, verwaltet
Veeam samtliche Aspekte der Servicebereitstellung und gibt Unternehmen die Moglichkeit, Backup-,
Wiederherstellungs- und e-Discovery-Prozesse zu steuern, zu verwalten und individuell anzupassen.

Abbildung 2. Veeam Data Cloud fiir Microsoft 365
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Quelle: Enterprise Strategy Group, ein Geschéftsbereich von TechTarget, Inc.

Die Nutzung des Services ermoglicht Unternehmen, ihre Backup-Konfiguration und -Ablaufe radikal zu
vereinfachen. Backup Teams konnen sich tber einen Webbrowser anmelden und innerhalb weniger Minuten
mit der Sicherung beginnen. Um die Wartung des Systems und Updates kimmert sich Veeam.

Enterprise Strategy Group hat die Veeam Data Cloud for Microsoft 365 untersucht und festgestellt, dass die Losung
die Einfachheit und Benutzerfreundlichkeit bietet, die Anwender von einer As-a-Service-Losung erwarten. Das
Dashboard (Figure 3) zeigt einen Uberblick tiber die Microsoft 365-Datensicherungsumgebung und hebt die
wichtigsten Kennzahlen hervor.

2 Quelle: Ausfiihrliche Ergebnisse der Umfrage der Enterprise Strategy Group, SaaS Datensicherung: A Work in Progress, November 2022.
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Die Navigation ist einfach und Uber nur einen Klick kdnnen Sie auf die am haufigsten verwendeten Features
wie Backup Jobs zugreifen (Figure 4).
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Mit der Suchfunktion (Figure 5) kbnnen Anwender Daten in Backups anhand auferst granularer Kriterien
schnell finden.
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Abbildung 5. Veeam Data Cloud for Microsoft 365 — Suche
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Der Service ermdglicht auch eine schnelle Wiederherstellung einzelner Microsoft 365-Elemente und -Dateien

mit grof3er Flexibilitdt, wie in Figure 6 gezeigt.

Abbildung 6. Funktionalitaten fur die granulare Wiederherstellung
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Quelle: Enterprise Strategy Group, ein Geschéftsbereich von TechTarget, Inc.

Kurz gesagt, die Veeam Data Cloud for Microsoft 365 bietet die gleiche Flexibilitdt wie das Veeam Backup for
Microsoft 365, einschlieBlich der Erstellung von Backup-Jobs, des Monitorings und Reportings, der Kontrolle
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der Datenhoheit und der Sicherheit der Umgebung durch Verschlusselung, Multifaktorauthentifizierung und
Service-Level-Immutability mit einer einfachen As-a-Service-Losung.

Die Software: Veeam Backup fiir Microsoft 365

Im Gegensatz zur Veeam Data Cloud, wo der Fokus auf einer einfachen Oberflache ohne zu verwaltende Backup-
Infrastruktur liegt, bietet Veeam Backup for Microsoft 365 Unternehmen mehr Kontrolle Gber die Anpassung ihrer
Backups, einschlieRlich der Moglichkeit, eine Vielzahl unterschiedlicher Speicherarten anzubinden.

Veeam Backup for Microsoft 365 ist eine Datensicherungsanwendung speziell fir den Schutz von

Microsoft 365-Daten und lokalen Microsoft Exchange- und SharePoint-Daten vor versehentlicher Loschung,
Sicherheitsbedrohungen und Licken in Aufbewahrungsrichtlinien. Wie in Abbildung 7 zu sehen ist, erméglicht
Veeam Backup for Microsoft 365 eine zuverlassige Sicherung von Microsoft 365-Daten in einem beliebigen
lokalen Speichersystem, in Cloud-Objektspeichern wie Amazon S3, Azure Blob und der IBM Cloud oder in der
lokalen Umgebung eines S3-kompatiblen Serviceproviders. Die Anwendung I&sst sich schnell und einfach auf
Windows-Systemen installieren und kann tber den AWS oder Azure Marketplace sowie tber die Website von
Veeam zum Downloaden bereitgestellt werden.

Abbildung 7. Veeam Backup fiir Microsoft 365

Veeam Backup fiir Microsoft 365
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Veeam Backup for Microsoft 365 ermdglicht zudem eine schnelle und flexible Wiederherstellung einzelner
Microsoft 365-Elemente und -Dateien. Abbildung 8 veranschaulicht die granularen Managementfunktionalitaten
der Lésung, mit denen Administratoren von der erforderlichen Datenfreiheit profitieren, um die Sicherung von
Microsoft 365-Daten mit den Wiederherstellungsanforderungen des Unternehmens abzustimmen. Die Definition
und Ausflihrung von Datensicherungsauftragen ist dank der Benutzerfreundlichkeit der Ldsung ganz unkompliziert.

Abbildung 8. granular Management Funktionalitaten
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Beispielsweise beinhalten die Managementfeatures unter anderem die Mdglichkeit, Gber einen Assistenten
fur die Konfiguration von Backup-Jobs ganz einfach die Microsoft 365-Elemente auszuwahlen, die geschutzt
werden sollen. AuRerdem ist eine granulare Definition des Backup-Proxys und des Repositorys mdglich, in
dem die Backup-Daten gespeichert werden sollen. Mit den Planungsfunktionen kénnen flexibel der Zeitpunkt
und die Haufigkeit der Ausfliihrung des Backup-Jobs festgelegt werden. Aufierdem kann sie, wie in
Abbildung 8 ganz rechts dargestellt, auswahlen, wann ein Kopierauftrag fur einen bestimmten Backup-Job
ausgefuhrt werden soll. In dem Fall wurde festgelegt, dass der Kopierauftrag unmittelbar nach Abschluss des
Backup-Jobs ausgefiihrt werden soll. Dieses Feature werden mit Sicherheit viele Administratoren nutzen.

Mit Veeam Backup for Microsoft 365 kdonnen Unternehmen auf3erdem unveranderliche Backup-Kopien
in jedem beliebigen Objektspeicher erstellen, um sie vor Ransomware zu schitzen und die Integritat der
Wiederherstellung sowie die Zuverlassigkeit sicherzustellen. Veeam Backup for Microsoft 365 ist fur
erweitertes Monitoring und Reporting mit Veeam ONE integriert. Durch diese Integration lassen sich
Ressourcen flr die Sicherung und Speicherung von Microsoft 365-Daten proaktiv GUberwachen.
Benachrichtigungen ermdglichen eine schnelle Problemlésung, wahrend SLA-Berichte die Einhaltung
von RPO- und Compliance-Anforderungen unterstitzen.

Uberpriifung durch die Enterprise Strategy Group

Im vorigen Abschnitt wurden die umfassenden Datenmanagement-Funktionalitadten von Veeam Backup
for Microsoft 365 untersucht. Nachfolgend geht es um die Flexibilitat bzw. ,Datenfreiheit®, die
Datensicherungsadministratoren fur eine effiziente und erfolgreiche Wiederherstellung bendtigen.

Agile Datenwiederherstellung fur Microsoft 365

Im Rahmen der Evaluierung der Veeam-Losung hat die Enterprise Strategy Group zunachst das Feature

fur die granulare Wiederherstellung von Microsoft Exchange-Elementen untersucht. Exchange ist eine
branchenfiihrende E-Mail- und Kalender-Serverlésung von Microsoft, die in der lokalen Umgebung oder als
Service Uber Microsoft 365 bereitgestellt werden kann. Wie in Abbildung 9 gezeigt, wurden die Funktionalitaten
der Backup-Loésung anhand des Veeam Explorer for Microsoft Exchange Uberpriift. Dabei ist anzumerken,
dass alle in diesem Bericht untersuchten Veeam Explorer-Module erweiterte Suchfunktionen enthalten

und den Vergleich eines Wiederherstellungspunkts mit dem aktuellen Zustand der Produktivumgebung
ermdglichen. Diese Features sind wichtig fur eine schnelle Wiederherstellung, insbesondere in groRem
Umfang. Wie in Abbildung 9 gezeigt, wurde in einem Benutzerpostfach eine E-Mail-Nachricht ausgewahlt, die
wiederhergestellt werden soll, und in der umfangreichen Liste der Wiederherstellungsoptionen auf ,Senden an'
geklickt. Neben der in Abbildung 9 gezeigten Benutzeroberflache gibt es auch einen browserbasierten
Explorer, mit dem Benutzer eine Self-Service-Wiederherstellung durchflihren kénnen.

Abbildung 9. Veeam Explorer fur Microsoft Exchange
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Weitere wichtige Features und Funktionalitdten von Veeam Explorer for Microsoft Exchange
beinhalten Folgendes:

o Wiederherstellung von Exchange-Elementen in Exchange Online-Postfachern oder als Exchange
Online-Elemente.

o Wiederherstellung von Exchange-Elementen in lokalen Exchange-Postfachern oder als lokale
Exchange-Elemente.

o Vergleichen Sie einen ganzen Ordner oder ein ganzes Postfach und stellen Sie die fehlenden oder
geanderten Elemente wiederher.

o Self-Service-Wiederherstellung von Exchange-Elementen.
e Wiederherstellung von Exchange-Elementen fir einen Mandanten durch den Serviceprovider.
¢ Senden Sie ein Exchange-Objekt als Anhang per E-Mail.

Wiederherstellung von Teams-Daten mit Veeam Backup for Microsoft 365.

Microsoft Teams ist ein Tool fur die Zusammenarbeit und Kommunikation in Echtzeit, das den Austausch mit
Nutzern innerhalb und auf3erhalb des Unternehmens ermdglicht. Dies bedeutet, dass die im Rahmen dieser
Zusammenarbeit ausgetauschten Daten geschitzt werden missen, um Business-, Compliance- und Data-
Governance-Vorgaben zu erflllen. Abbildung 10 zeigt die Suche nach Dateien, deren Name ,,O0S/ enthalt.
Es wurden zwei Dateiversionen gefunden. Wir wahlten eine Datei aus und konnten dann den Speicherort
der Datei 6ffnen, den Verlauf anzeigen, die Datei wiederherstellen, speichern oder als Anhang senden.

Abbildung 10. Highlights von Veeam Explorer for Microsoft Teams
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Quelle: Enterprise Strategy Group, ein Geschéftsbereich von TechTarget, Inc.

Veeam Backup for Microsoft 365 macht die Wiederherstellung in Microsoft Teams intuitiv und einfach mit
den integrierten Veeam Explorer-Ansichten, wie in Abbildung 10 gezeigt. Dazu kommen diese zusatzlichen
Funktionalitaten, die eine robuste Lésung bilden, die die kritischen Daten jedes Unternehmens in

Microsoft Teams auf Microsoft 365 schitzt:

o Ein Team mit seinen Mitgliedschaften und Einstellungen wiederherstellen.
o Fehlende oder geanderte Teammitglieder wiederherstellen.
e Self-Service-Wiederherstellung gesamter Teams.
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e Exportieren und wiederherstellen ausgewahlter Beitrage als HTML.

e Export oder Wiederherstellung von Beitragen aus einem bestimmten Zeitraum.

o Self-Service-Export von Team-Beitragen als HTML-Dateien.

e Wiederherstellung von Dateien, Tabs oder Kanalen an ihrem urspriinglichen Speicherort.
e Speichern oder senden Sie Beitrage als MSG-Datei.

e Self-Service-Wiederherstellung von Kanalen, Tabs oder bestimmten Teams.

Warum das wichtig ist

Unternehmen jeder GréRe missen wichtige Nachrichtendaten in Microsoft Exchange und Teams schitzen.

Fir die Daten in diesen Anwendungen gibt es eigene Aufbewahrungsrichtlinien, doch bieten diese keinen
umfassenden Schutz vor versehentlicher Loschung oder Sicherheitsbedrohungen, die zu Datenverlusten flihren
kénnen. Die Aufbewahrungsrichtlinien von Exchange und Teams reichen oft nicht aus, um eine langfristige
Aufbewahrung aus Compliance- oder regulatorischen Griinden zu ermdglichen. Immer mehr Unternehmen
entscheiden sich fir eine umfassende Lésung eines Drittanbieters wie Veeam, um die Anforderungen an die
Sicherung ihrer Microsoft 365-Daten zu erflillen und so ihrer Rechenschaftspflicht nachzukommen.

Wiederherstellung von OneDrive for Business mit Veeam Backup for Microsoft 365

Microsoft OneDrive for Business ist ein Dateihosting-Dienst, der es Benutzern erméglicht, ihre Dateien freizugeben
und zu synchronisieren. OneDrive dient auRerdem als Backend-Speicher fir die Web-Version von Microsoft 365.

Veeam schiitzt OneDrive for Business, da es sich um eine geschaftskritische Anwendung handelt.
Unternehmen nutzen OneDrive zunehmend flr den internen Austausch von Dateien, Ordnern und OneNote-
Notizbichern. Wir haben eine granulare Wiederherstellung mit dem Veeam Explorer for Microsoft OneDrive
for Business durchgefihrt (siehe Abbildung 11). In einem Veeam OneDrive-Backup wurde nach Dokumenten
gesucht und anschlieRend konnten wir die Datei auswahlen und dann Aktionen wie Verlaufsanzeige,
Wiederherstellung, Kopie, Speicherung oder Senden des Dokuments als E-Mail-Anhang durchfihren. Mit der
Anwendung kénnen Daten direkt, im Verzeichnis eines anderen OneDrive-Nutzers oder in einem anderen
OneDrive-Ordner wiederhergestellt werden. Wenn der OneDrive-Ordner eines Unternehmens bei einem
Ransomware-Angriff verschlisselt wird, ist mit Veeam eine einfache vollstandige Wiederherstellung maoglich.

Abbildung 11. Highlights des Veeam Explorer for Microsoft OneDrive for Business
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Veeam Explorer fur OneDrive for Business bietet zusatzliche wichtige Features und Funktionalitaten:

o Wiederherstellung von Ordnern oder Dateien in OneDrive for Business.

o Wiederherstellung friherer Versionen von Dateien.

o Wiederherstellung mit erweiterten Attributen und benutzerdefinierter Zugriffskontrolle.

o Wiederherstellung ohne erweiterte Attribute und benutzerdefinierte Zugriffskontrolle.

e Benutzer, Ordner oder Dateien wiederherstellen und Gberschreiben.

e Wiederherstellung unter Beibehaltung der urspriinglichen Benutzer, Ordner und Dateien.
o Self-Service-Wiederherstellung von OneDrive for Business-Dateien.

e Speichern Sie mehrere Dateien und Ordner als ZIP-Datei.

e OneDrive-Dateien, -Ordner oder -Benutzer flir einen Mandanten wiederherstellen

Warum das wichtig ist

Microsoft OneDrive for Business hat sich in Unternehmen durchgesetzt, da Benutzer es oft bequem
finden, ihre Dateien zwischen Geraten zu synchronisieren. Deshalb sollten Unternehmen ihre Richtlinien
und Prozesse flir die Datensicherung um MaRRnahmen fiir den Schutz von OneDrive-Daten erganzen.
Veeam bietet umfassenden Schutz fur samtliche Microsoft 365-Anwendungen.

Wiederherstellung von SharePoint mit Veeam Backup for Microsoft 365

Microsoft SharePoint ist eine webbasierte Plattform flir die Zusammenarbeit, die in Microsoft 365 integriert ist.
Sie wird von zahlreichen Unternehmen als System fur das Dokumentenmanagement, die Zusammenarbeit
und die Speicherung von Dateien genutzt und ist somit ein wichtiges teamubergreifendes Daten-Repository,
fur das entsprechende Sicherungs- und Wiederherstellungsfunktionalitaten benotigt werden.

Veeam ermoglicht Datensicherung mit granularen Wiederherstellungsfunktionalitaten in SharePoint, wie in
Abbildung 12 gezeigt. Im Rahmen unserer Analyse wurde in einem SharePoint-Backup nach bestimmten
Elementen gesucht, die wiederhergestellt werden sollten. Bei diesen Elementen kann es sich um Dokumente,
Kalender, Bibliotheken und Listen handeln. Die ausgewahlte Liste konnte zur urspringlichen Version
wiederhergestellt werden. Mit diesem Prozess lassen sich bei Bedarf auch andere Elemente wiederherstellen,
beispielsweise eine vollstandige SharePoint-Website. Veeam ermdglicht auRerdem die Migration von
SharePoint-Backup-Daten von einer lokalen Instanz oder die Ausfuhrung in einer Hybrid-Umgebung.

Abbildung 12. Veeam Explorer fur SharePoint

Veeam Explorer fir Microsoft SharePoint

DC issues Fieed heip High New fin 3/18/2001 700 AM

%3 Restore item...

i ahotes 4 Restore item to...

i Target list
4 1jgContent C b

™ 5 @ Restore items to the original list (VB365 v Bets Sub)
Form Templates 4 Restoreite(y ¥ :
= thed Restore items 10 the following it

7 Preservation Hold Library View properties

[77] Requested Vanguard Content for Community BI
) Site Assets v/ Missing items Merge

Restore the following items History restore options

| Changed items ® Overwiite

Additional options:

| Restore permissions

| Send s notification by email to the users with permissions to the file

Quelle: Enterprise Strategy Group, ein Geschéftsbereich von TechTarget, Inc.



Grundlegende Features von Veeam Explorer for Microsoft SharePoint sind unter anderem:

Online-Websites, -Bibliotheken und -Dokumente in SharePoint Online wiederherstellen
Wiederherstellung einer friheren Version eines Objekts.

Senden Sie SharePoint-Objekte als Anhang per E-Mail.

Wiederherstellung lokaler Websites und anderer Elemente in der lokalen SharePoint-Umgebung.
Wiederherstellung von SharePoint-Elementen an einem anderen Ort.

Speichern von SharePoint-Objekten als Dateien.

Speichern mehrerer SharePoint-Objekte als ZIP-Datei.

Self-Service-Wiederherstellung von SharePoint-Objekten.

Wiederherstellung eines SharePoint-Objekts fur einen Mandanten.

Warum das wichtig ist

SharePoint wird in Unternehmen und ihren Partnernetzwerken haufig eingesetzt, um die Zusammenarbeit
an Dokumenten zu erleichtern und zentrale Repositories flir Dokumente mit strengen Zugriffskontrollen
bereitzustellen. Dementsprechend sind Sicherungs- und Wiederherstellungsfeatures von entscheidender
Bedeutung. Veeam bietet nicht nur granulare Funktionalitaten fur die Sicherung und Wiederherstellung
von SharePoint-Daten, sondern unterstitzt zugleich Corporate-Governance-Anforderungen mit einer
zentralen Losung fur den Schutz aller kritischen Daten.
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Schlussfolgerung

In den vergangenen Jahren wurden unternehmenskritische Daten und Anwendungen zunehmend in die Cloud
verlagert. Unternehmen jeder GroRRe flihren heute zahlreiche geschaftskritische Funktionen in der Cloud aus.
Dies gilt insbesondere fir Plattformen fir die Zusammenarbeit und Kommunikation wie Microsoft 365, das

in der Mehrzahl der Unternehmen weltweit als Standardtool eingesetzt wird. Unabhangig davon,

wo Anwendungen und Daten ausgeflihrt werden, sind Mechanismen fir die Datensicherung und die
Wiederherstellung unverzichtbar. Es ist, im wahrsten Sinne des Wortes, das Gesetz. Es gibt zu viele
Bedrohungen, seien sie krimineller oder einfach nur technischer Natur, die zu einer Beschadigung von

Daten und Unterbrechung kritischer Geschaftsanwendungen fuhren kdnnen — oft zu irreparablen Schaden
fur das Business, wenn eine Wiederherstellung nicht moglich ist.

Das Problem besteht darin, dass Unternehmen haufig dem Irrglauben unterliegen, dass ihre Daten und
Anwendungen automatisch gesichert werden und somit wiederherstellbar sind, weil sie jetzt als Service
bereitgestellt werden. Dies trifft jedoch in der Realitat nicht zu. Zwar schitzen SaaS-Provider ihre eigene
Infrastruktur und Daten, um einen unterbrechungsfreien Service, Kundenzufriedenheit und Compliance zu
gewahrleisten, doch ist ein Unternehmen als Enduser stets selbst fiir die Sicherung seiner Daten verantwortlich.

Die Untersuchungen der Enterprise Strategy Group zeigen sehr deutlich, dass sich bislang nur die wenigsten
Unternehmen dieser Verantwortung bewusst sind. Im Hinblick auf Microsoft 365 haben wir festgestellt, dass ein
Grofteil der Unternehmen eigenen Angaben zufolge nicht in der Lage ist, Daten vollstandig wiederherzustellen.
Gerade die zuverlassige Wiederherstellbarkeit unternehmenskritischer Anwendungen muss jedoch gewahrleistet
sein.?® Deshalb ist eine Lésung wie Veeam von entscheidender Bedeutung. Es ist geschaftlich sinnvoll, es ist
technisch sinnvoll und es erfordert keinen Doktortitel auf dem Gebiet der Datensicherung und Wiederherstellung.

Veeam ist einer der wenigen Anbieter in diesem Bereich, der alle drei Optionen flr Bereitstellung, Management und
Lieferung fir die Sicherung und Wiederherstellung von Microsoft 365-Daten anbietet: Backup-Service, Backup-
Software und Managed Services. Die Sicherung von Daten ist wichtig, doch ihre Wiederherstellung ist das, worauf
es wirklich ankommt. Deshalb sind wir der Auffassung, dass Veeam Backup for Microsoft 365 eine Losung ist, die
Sie bei einer Evaluierung in die engere Wahl ziehen sollten.
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