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Anatomia de um dispositivo confiavel Q

Saiba o que torna os PCs com IA comerciais Dell os mais seguros do
mundo’
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As ameacas

DESAFIOS E AMBIENTE

DAS AMEACAS baseadas em
e £ gt T, dispositivos
Vetores de ataque emergentes abaixo do e e e aumentaram

sistema operacional criam novos riscos Ll L S 1 5x desde 2020 2

Os dispositivos endpoint sdo uma importante porta
de entrada para violagdes. A medida que o .
trabalho hibrido expandiu a superficie de ataque, 6 9 O/

a preocupagao com a seguranga no nivel do (@)

dispositivo aumentou nos ultimos anos. Os das organizagbes

invasores cada vez mais atacam a cadeia de informam pelo menos

suprimentos, bem como rootkits e outras U'\g:f;gsss';gv'g}’e'

vulnerabilidades de firmware que, na maioria das BIOS?

vezes, ndo podem ser detectadas apenas pelo s, DL R e
software EDR legado. o Principais critérios de

Assessing Organizations’ 8V8||8Q80 ao aqu'r'r
Security Journeys: .

l Insights Spal¥nng the Anackzuriace Threat Detection n OVO S P C S .
and Response, Altack Recovery, and Zero Trust

—> Detecgdo automatizada
de eventos do BIOS?3

Lidar com configuragdes
de alto risco?®

Para combater as ameacas modernas, 0s dispositivos precisam
ser construidos com seguranca e ter seguranca integrada para
ajudar a detectar e afastar ataques.

A SOLUCAO

Previna, detecte, responda e recupere-se de ataques de base
com os PCs comerciais mais seguros do mundo'

A seguranga de um parque depende dos PCs individuais. Mas o que torna um dispositivo confiavel e
seguro? Visibilidade e capacidade de agéao. O acesso a mais dados leva a tomada de decisdes
fundamentadas, ajudando a detectar até mesmo as ameacgas emergentes mais sorrateiras.

A automacao possibilita uma resolu¢ao mais rapida de possiveis problemas.

As defesas de hardware e firmware dos PCs comerciais Dell (nas plataformas Intel e AMD) foram
desenvolvidas para oferecer visibilidade e capacidade de acao ao seu parque de PCs.

A anatomia de um Dell Trusted Device

Beneficios

® &

Tenha seguranca Mantenha a Proteja a identidade Enriqueca dados no nivel
desde a primeira integridade do BIOS do usuario final contra do sistema operacional
inicializagdo com com visibilidade malware que busca com telemetria "abaixo do
rigorosos controles profunda no nivel do roubar credenciais sistema operacional" para
da cadeia de firmware acelerar a detecgao, a
suprimentos resposta e a corregao

Aumente a seguranga com a telemetria de PCs

Reduza a lacuna de seguranga de Tl e enriquega as solugdes de
software com insights no &mbito do SO. Somente a Dell integra a
telemetria de PCs com provedores de software lideres do setor
para aperfeigoar a seguranga de todo o parque.’

Saiba mais -

Mantenha a integridade Verifique a integridade do
do BIOS firmware
Detecte e afaste ameagas com a verificagdo A verificagdo de firmware exclusiva da Dell
do BIOS exclusiva da Dell. Avalie um BIOS (seguranga baseada em hardware encontrada em
corrompido, repare-o e obtenha insights que processadores Intel) oferece protegéo contra

acessos ndo autorizados e adulteragdes de
firmware altamente privilegiado.

reduzem a exposig¢do a ameagas futuras
com a Captura da imagem do BIOS'.

Saiba mais - </>

|dentifique problemas Detecte vulnerabilidades

prestes a acontecer 4 ————— A, conhecidas

Indicadores de ataque, um recurso de alerta E—
antecipado que s a Dell oferece, verifica se ha 3
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A detecgdo de vulnerabilidades e exposigoes
comuns (CVE) exclusiva da Dell monitora falhas
de seguranga do BIOS relatadas publicamente e

ameagas com base no comportamento antes = S " . 9
Ul A catsarldancs - (= b recomenda atualizagdes para reduzir os riscos.
‘ i Saiba mais N 4‘ \ Saiba mais -
Credenciais seguras Tenha seguranca durante
do usuario final todo o ciclo de vida do PC
Verifique o acesso de usudrios com o chip de Controles rigorosos e modernos da cadeia de suprimentos
seguranga dedicado SafelD, exclusivo da Dell, e complementos opcionais, como o recurso Secured
que mantém as credenciais do usudrio ocultas Component Verification exclusivo da Dell, garantem a
para evitar malware.t integridade do PC, desde a entrega até o fim da vida util.*
Saiba mais - Saiba mais -
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A Principled Technologies repart: In-depth ressarcl h. Real-world value.

N e ﬂ h U m fa b rl Ca nte d e A comparison of security features in Dell, HP,

and Lenovo PC systems
PCs oferece a mesma
visibilidade no nivel do |

BIOS que a Dell’. T e

aring BIOS changes with security information and event

to investigate 10 security features in the PC security and system

Saiba o0 que é necessario para manter a
confianga dos dispositivos contra e forune
ameacas modernas.* - y enhancementsfor ntune

Explore os Dell Trusted Devices
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Notebooks = Desktops — Workstations —

Proteja o trabalho em qualquer lugar
com o Dell Trusted Workspace

Visite-nos
Entre em contato conosco

Seguranca de hardware Saiba mais
integrada e incorporada

Participe da conversa

iN delltechnologies X @delltech

Seguranca de software incorporada

Fontes e isencdes de responsabilidade

1 Com base em uma andlise interna da Dell, outubro de 2024 (Intel) e margo de 2025 (AMD). Aplicavel a PCs com processadores Intel e AMD. Nem todos os recursos est&o
disponiveis em todos os PCs. Compra adicional necessdria para alguns recursos. Validado pela Principled Technologies. A comparison of security features, de abril de 2024.

2 Fonte: Futurum Gr Endpoin rity Tren

3 Fonte: Enterprise Strategy Group, uma divisdo da TechTarget, pesquisa personalizada encomendada pela Dell Technologies, Assessing Organizations’ Security Journeys, de
novembro de 2023.

4 Resultados do estudo da Principled Technology disponiveis apenas para dispositivos baseados em Intel.
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