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Resumo: O papel da seguranca de endpoints esta crescendo a medida que a adogdo de IA por organizagdes e
cibercriminosos aumenta. Pesquisas recentes do Enterprise Strategy Group da Informa TechTarget destacam as
pressdes duplas enfrentadas pelas equipes de Tl: lidar com ameacas cibernéticas sofisticadas enquanto
impulsionam inovagdes transformadoras.' Este documento explora como a combinagao de seguranga abaixo do
nivel do sistema operacional, praticas seguras de cadeia de suprimentos e servi¢cos abrangentes da Dell a
posiciona como um parceiro confiavel para organiza¢des que buscam fortalecer sua postura de seguranca.

Visao geral — o problema

A medida que as organizacdes enfrentam ameacas cibernéticas em constante evolucéo, a seguranca
frequentemente se torna a base de qualquer decisao tecnoldgica. Isso é tao verdadeiro na nuvem e no data center
quanto nos PCs, onde, segundo uma pesquisa recente do Enterprise Strategy Group encomendada pela Dell, a
seguranga esta entre os principais fatores que influenciam compras de desktops e notebooks (veja a Figura 1). O
mais notavel sobre isso é que as organizagdes deram a ado¢ao de tecnologias e recursos de |A um nivel
semelhante de prioridade, ressaltando que as organizac¢des estao enfrentando desafios para integrar tecnologias
transformadoras como a IA e, ao mesmo tempo, proteger os endpoints contra ameacas cibernéticas cada vez mais
sofisticadas.
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Figura 1. Os 5 principais fatores que afetam as compras de endpoint

Quais desses fatores/tendéncias amplos vocé acredita que mais
impactarao as compras de notebooks/desktops da sua organizagao no
préoximo ano? (Porcentagem de participantes, N = 350, trés respostas
aceitas)

Adocao de tecnologias/capacidades de 1A
Seguranga e conformidade
Apoiar a automacgao de Tl/negécios
Consolidar fornecedores de TI
Enfrentar lacunas de habilidades em Tl/falta de pessoal

Fonte: Enterprise Strategy Group, uma divisdo da Informa TechTarget

E claro que isso era esperado. A inteligéncia artificial ja esta se mostrando transformadora em sua aplicacdo
voltada ao usuario, portanto sua ascensao na lista de prioridades era praticamente certa. Mas tudo o que a IA faz
pela produtividade do usuario, pela criatividade e pelos negécios em geral também se aplica aos agentes mal-
intencionados, o que significa que esse tandem de adocao de IA e seguranga (ou trio, se vocé considerar
conformidade separadamente) provavelmente estara interligado para sempre.

Enquanto o uso da IA e suas preocupacgdes ainda estdo sendo definidos por muitas organizagdes, os desafios
relacionados a seguranca ja estdo bem estabelecidos, como:

e Acompanhar os ciclos de atualizagéo de hardware e software (citado por 32% dos entrevistados).
o Proteger dados confidenciais em notebooks e desktops (29%).

e Possibilitar o trabalho hibrido (27%).

e Apoiar uma forga de trabalho em expansao (27%).

e Lidar com a gestéo de patches (20%).

e Gerenciar o uso ndo autorizado de aplicativos ou mudancas de configuragéo (17%).

Esses desafios "classicos", somados ao surgimento da |A e ao aumento da sofisticagdo e volume dos ataques,
pintam um cenario desafiador para o setor de Tl. Na pratica, néo é possivel bloquear tudo, por isso, é fundamental
aproveitar todas as ferramentas disponiveis para enfrentar os desafios de hoje e os que estao por vir.

O que as organizag¢oes podem fazer?

Para enfrentar esses desafios, as organizagdes precisam aproveitar os recursos de seguranca que podem
fortalecer suas iniciativas atuais. Frequentemente, isso significa ir além das medidas basicas de seguranca e
do treinamento de usuarios, optando por uma abordagem mais ampla e em varias camadas que possa
melhorar a resiliéncia cibernética a longo prazo.

Uma das camadas frequentemente ignoradas (ou pelo menos subestimadas) € o papel da seguranga em nivel
de hardware, ou "abaixo do sistema operacional". A seguranca baseada em hardware reduz a superficie geral
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de ataque de uma maquina, o que pode atenuar os ataques antes que eles tenham a chance de se
consolidar. Uma seguranca mais robusta na base complementa ferramentas baseadas em software para
configuracao, analise e correcao, o que reduz a carga sobre os recursos de Tl constantemente ocupados com
alertas e problemas detectados.

Se o hardware é tao poderoso, por que costuma ser negligenciado? Com muita frequéncia, o hardware € visto
como uma commaodity, um mal necessario que requer aplicagao de patches e manutencgao ou, pior ainda, &
implementado e esquecido por completo. Na verdade, cada nova geragao de chipsets traz recursos de
seguranga mais avangados, capazes de proteger contra ataques de firmware e hardware. Mais recentemente,
o hardware passou a incorporar medidas de seguranga integradas que trabalham em conjunto com
ferramentas de segurancga do sistema operacional para detectar comportamentos anémalos profundos em
aplicacoes.

Embora a atualizagdo de um dispositivo ou de seu firmware tenha sido historicamente vista como algo feito
apenas quando estava desatualizado ou com problemas, a realidade é que essas atualizagbes geralmente
melhoram a postura geral de segurancga, especialmente porque essas atualiza¢des sao para dispositivos de
usuarios finais! Por isso, os recursos de seguranca lideram a lista de critérios para a escolha de um
fornecedor de CPU (consulte a Figura 2).2

Figura 2. 5 principais fatores na escolha de um fornecedor de CPU

Quais sao os principais critérios da sua organizagao ao escolher seu
fornecedor preferido de CPU? (Porcentagem de participantes, N = 354,
trés respostas aceitas)

Capacidades de segurancga 45%
Garantia/confiabilidade 32%
Componentes integrados 30%

Valor 30%

Desempenho bruto 29%

Fonte: Enterprise Strategy Group, uma divisdo da Informa TechTarget

Ha também elementos de seguranga que nao sédo considerados com frequéncia pelos administradores, como
a seguranga da cadeia de suprimentos, que foi citada por 40% das organizagbes como um dos principais
desafios de aquisicdo de notebooks/desktops (atras do gerenciamento de custos, das crescentes demandas
dos usuarios finais e da velocidade de atendimento).

Tudo isso reforga a necessidade de as organizagdes trabalharem com fornecedores que demonstrem um
compromisso sério com a seguranga de hardware e da cadeia de suprimentos. Isso ajudara com as
aquisi¢cdes, com certeza, mas lembrar os 32% das organizagbes que tém dificuldade em acompanhar os
ciclos normais de atualizagéo ou os 20% que disseram que o gerenciamento de patches é um desafio sugere
que as organizagdes também poderiam usar ajuda com as tarefas diarias de segurancga.

2 Fonte: Resultados completos da pesquisa do Enterprise Strategy Group, Tendéncias de dispositivos de endpoint, fevereiro de 2024,
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Levando isso em conta, ndo é surpreendente que as empresas estejam cada vez mais recorrendo a servigos
gerenciados como o PC como Servigo (PCaaS). O PCaaS simplifica a aquisicdo e o suporte, oferecendo
dispositivos e niveis de servigo variados com um custo operacional mensal. A pesquisa perguntou aos
entrevistados que usam o PCaaS sobre os principais beneficios que associam a ele, e o aumento da
eficiéncia da Tl (59%), o aumento da seguranca (54%) e a melhoria da experiéncia/produtividade do usuario
final (48%) tiveram destaque nos resultados (consulte a Figura 3), mostrando que ha potencial para que os
servigos também desempenhem um papel fundamental em uma abordagem de seguranca em varias
camadas.

Figura 3. PCaaS traz beneficios abrangentes, incluindo maior seguranca

Quais beneficios vocé associa ao modelo PC como servigo?
(Porcentagem de entrevistados, N = 239, varias respostas aceitas)

Maior eficiéncia de Tl 59%
Maior seguranga 54%
Melhoria da experiéncia/produtividade do usuario final 48%
Reducao de custos 43%

Gestao modernizada

Redugéao dos recursos de Tl (tempo e equipe) dedicados
a aquisicao e implantagao

Melhor suporte para os usuarios finais/melhoria nos

tempos de resolucdo de tiquetes do suporte técnico

Redugéao dos recursos de Tl (tempo e equipe) dedicados

ao suporte L1 (mais dedicados ao suporte L2) 3

Mais recursos disponiveis para projetos prioritarios de Tl 36%

Preco mensal previsivel 31%

£ BN
A B & E
BN O

Escolha de hardware simplificada 28%

Fonte: Enterprise Strategy Group, uma divisdo da Informa TechTarget

Como a Dell pode ajudar

Como lider em todas as areas abordadas até aqui (IA, seguranga, experiéncia do usuario e mais), a Dell esta em
uma posicao unica para ajudar seus clientes a atingirem seus objetivos. A Dell entende que a seguranga deve ser
abrangente durante todo o ciclo de vida do dispositivo, desde a cadeia de suprimentos até a reciclagem. A Dell
mantém controle rigido sobre sua cadeia de suprimentos, garantindo seguranca e disponibilidade por meio de
fabricantes de chips, instalagdes e canais de distribuicéo globais e diversificados.

Seus desktops e notebooks comerciais apresentam seguranga abaixo do sistema operacional por meio do Dell
Trusted Device e do Dell SafeBIOS, um conjunto de recursos que protege a integridade do dispositivo até os niveis
de BIOS e firmware. Esse recurso, combinado com o silicio de nucleo da Intel, significa que os dispositivos
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comerciais da Dell oferecem seguranga abrangente em nivel de hardware que minimiza a pegada de ataque de
cada dispositivo. Essa combinacao de Dell Trusted Devices com processadores Intel € um dos motivos pelos quais
a Dell é reconhecida como lider em seguranca de endpoints. A Dell também inclui software préprio para garantir
que o firmware, BIOS e drivers do dispositivo estejam sempre atualizados, o que é especialmente importante para
organizagdes que enfrentam dificuldades com uso nao autorizado de aplicativos e gestdo de patches.

Por fim, a Dell oferece uma variedade flexivel de servigos para apoiar organizagbes sobrecarregadas pelas
crescentes demandas de gerenciamento de seguranga de endpoints. ProSupport e ProSupport Plus oferecem
assisténcia técnica avangada e resolucao preditiva de problemas, garantindo que os dispositivos permanecam
seguros e operacionais com o minimo de tempo de inatividade. Para organiza¢des que desejam simplificar ainda
mais as operagdes de Tl, o Dell APEX PC-as-a-Service (APCaaS) entrega uma solugdo completa ao agrupar
hardware, software e servigos de ciclo de vida em um modelo de assinatura previsivel.

Essa abordagem holistica, combinando uma cadeia de suprimentos sofisticada, hardware de ponta, software
robusto e servicos flexiveis, oferece as organizagdes a vantagem inicial necessaria para enfrentar os problemas de
segurancga atuais dos endpoints, permitindo que as equipes de TI mantenham uma postura de seguranca forte,
mesmo diante da crescente complexidade e escassez de recursos.

Conclusao

A seguranga € um desafio constante para as equipes de Tl, e esta ficando ainda mais dificil, ja que a mesma
tecnologia que fortalece os negécios também ajuda os criminosos. Mas isso nao precisa ser uma batalha perdida.
Mesmo com tendéncias emergentes como a IA ganhando prioridade, é importante manter o foco na necessidade
de uma seguranca abrangente dos endpoints. As organizacdes podem tomar medidas significativas para enfrentar
seus desafios criando uma abordagem em varias camadas que aproveite o hardware, o software e 0s servigos.

Frequentemente, isso significa trabalhar com parceiros confiaveis, e € por isso que o portfélio da Dell se destaca.
O foco da Dell em seguranga em nivel de hardware, protegcées de ciclo de vida ponta a ponta e ofertas de servigos
flexiveis garante que os clientes tenham as ferramentas e o suporte necessarios para lidar com as tarefas diarias
de seguranga e com objetivos estratégicos de longo prazo, tudo isso enquanto adotam e extraem valor das
tecnologias emergentes. Em resumo, as solugdes da Dell estdo bem preparadas para atender as demandas dos
ambientes modernos de TI.

Num mundo onde IA e seguranca se tornam prioridades igualmente criticas, as organizagbes devem adotar
estratégias que fagam do endpoint tanto uma ferramenta de produtividade quanto um elemento-chave dos
objetivos de ciberseguranca. A capacidade da Dell de unir essas prioridades em uma abordagem unificada a torna
a escolha natural para organizagdes que valorizam inovagao, confiabilidade e tranquilidade.

Para mais informacdes, visite dell.com/endpoini-security.
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